
附件2  

新北市114年度數位學習創新教案徵選活動實施計畫 

教案設計(範例) 

服務學校 新北市立丹鳯高中 設計者 林秀貞 

領域/科目 科技 / 資訊科技 實施年級 國中三年級 

單元名稱 
從〈畫皮〉到 Deepfake — 認識假象與

公民數位道德 
總節數 共  3  節，  135  分鐘 

行動載具 

作業系統 
□Android 系統  ■Chrome 系統 □iOS 系統 ■Windows 系統 

設計依據 

學

習 

重

點 

學習表現 

運 p-IV-1 能選用適當的資訊科 

技組織思維，進行有效的表達。 

運 c-IV-2 能選用適當的資訊科技與他

人合作完成作品。 

運 a-IV-2 能了解資訊科技相關之法

律、倫理及社會議題，以保護自己與

尊重他人。 

運 a-V-2 能使用多元的觀點思辨資訊

科技相關議題。 

公 1c- IV -1 運用公民知識，提出自己

對公共議題的見解。 

社 3c- IV -1 聆聽他人意見，表達自我

觀點，並能以同理心與他人討論。 

1-Ⅳ-3 分辨聆聽內容的邏輯性，找出

解決問題的方法。 

2-Ⅳ-2 有效把握聽聞內容的邏輯，做

出提問或回饋。 

6-Ⅳ-6 運用資訊科技編輯作品，發表

個人見解、分享寫作樂趣。 

核 

心 

素 

養 

A. 自主行動 —  

A2 系統思考與解決問題 

科-J-A2 運用科技工具，理解與 

歸納問題，進而提出簡易的解 

決之道。 

社-J-A2 覺察人類生活相關議題 

，進而分析判斷及反思，並嘗 

試改善或解決問題。 

國-J-A2 透過欣賞各類文本，培 

養思辨的能力，並能反思內容 

主題，應用於日常生活中，有 

效處理問題。 

B. 溝通互動 —  

B2 科技資訊與媒體素養 

科-J-B2 理解資訊與科技的基本 

原理，具備媒體識讀的能力， 

並能了解人與科技、資訊媒體 

的互動關係。 

社-J-B2 理解不同時空的科技與 

媒體發展和應用，增進媒體識 

讀能力，並思辨其在生活中可 

能帶來的衝突與影響。 

國-J-B2 運用科技、資訊與各類 

媒體所提供的素材，進行檢索 

、統整、解釋及省思，並轉化 

成生活的能力與素養。 

C. 社會參與 —  

C1 道德實踐與公民意識 

科-J-C1 理解科技與人文議題培 

養科技發展衍生之守法觀念與 

公民意識。 

社-J-C1 培養道德思辨與實踐能 

力、尊重人權的態度，具備民 

主素養、法治觀念。 

學習內容 

資 H-IV-4 媒體與資訊科技相關社會議 

題。 

資 H-IV-5 資訊倫理與法律。 

資 H-IV-6 資訊科技對人類生活之影響 

公 Cb- IV -2 媒體與社群網路在公共意 

見形成的過程中，扮演什麼角色？閱

聽人如何覺察其影響？ 

公 De- IV -2 科技發展對中學生參與如

何因應科技帶來的風險？ 

Bc-Ⅳ-1 具邏輯、客觀、理性的說

明，如科學知識、產品、環境制度等

說明。 



國-J-C1 閱讀各類文本，從中培 

養道德觀、責任感、同理心並 

能觀察生活環境，主動關懷社 

會，增進對公共議題的興趣。 

議

題 

融

入 

實質內涵 

設計理念： 

         本教案以資訊科技的 Deepfake 技術為主脈絡，跨領域結合國文〈聊齋誌異—

畫皮〉與公民議題 — 數位公民責任，探討眼見不一定為真的資訊現象及其背後所

隱含的道德倫理、媒體識讀能力與涉及的法律議題，預期教導國中三年級學生瞭

解 AI Deepfake 的原理與學習 Deepfake 技術時，能探究如何將此技術朝向對人類有

助益的運用。 

1.文學素養導入︰ 

     包裝過的假真實，表面完美、內裡腐敗，為何人們還願信以為真呢！ 

2.資訊技術概念︰ 

認識 Deepfake 技術的原理與應用（娛樂、教育、詐騙、假訊息）。 

3.媒體識讀／倫理思辨︰ 

分析 Deepfake 對數位人權的影響（隱私權、肖像權、資訊真實性、法律與道德 

問題）。 

4.實作／辨識練習： 

AI Deepfake 線上免費軟體實際操作，並搭配「判斷線索」活動，培養學生能分 

辨 Deepfake 影像的風險，並討論如何保護自己與他人。 

    (1)管理並保護個人數位身份與影像資料。 (自主行動) 

    (2)討論 Deepfake 的倫理與法律問題。 (溝通互動) 

5.課後延伸／專題討論： 

認知數位公民責任感，避免濫用或傳播 Deepfake。 

(1) 理解 Deepfake 對社會公正的影響，並提出如何對應。 (社會參與) 

(2) 自主探究如何利用 AI 工具辨識 Deepfake？ (自主行動) 

所融入之

學習重點 

一、學生的學習教材與所需繳交的檔案，大致上透過 Padlet 平台、學習吧，進行 

         自主學習、小組分工討論，並完成學習單、學習測試卡。 

二、教師於課堂中引導學生學習時，利用積點趣教室的學生分組、課堂表現、隨 

         機抽人、快問快答、即時搶答、學生互評…等功能，進行學習互動與學習回 

         饋獎勵。 

三、最後學生需利用 Canva 簡報與影音剪輯技巧將學習過程彚整成自主學習歷程 

         檔案，並繳交檔案於 Padlet 平台作品區！ 

 
1.主題課程1︰AI Deepfake 技術生成影像與聲音的方式、正面與負面應用 (科-J-B2) 

     議題融入︰「畫皮」象徵的意義與現代「Deepfake」的對照 (國-J-C1、國-J-B2) 

2.主題課程2︰如何規範 Deepfake 濫用？ (科-J-C1) 

                            提高媒體識讀、保護個人影像、驗證訊息來源  

     議題融入︰如何平衡資訊技術創新與數位人權保障？ (社-J-C1、社-J-B2) 

與其他領域/科

目的連結 

語文(國文)、科技、社會(公民)跨領域媒體識讀課程 

公 De-Ⅳ-1 科技發展如何改變我們的日常生活？ 

公 Cb-Ⅳ-2 媒體與社群網路在公共意見形成的過程中，扮演什麼角色？閱聽人如 

                     何覺察其影響？ 

Bc-Ⅳ-1 具邏輯、客觀、理性的說明，如科學知識、產品、環境制度等說明。 

教材來源 教師授課：PPT、Deepfake 示範影片(公開教材) 

學生學習任務：學習單、小組討論卡、情境故事講義、學習測試卡、學習卡 

課堂討論：投影機、行動載具、課堂報告影片與簡報 



教學設備/資源 觸控大屏、平板、電腦 Windows OS 

使用軟體、數

位資源或 APP

內容 

Canva、Padlet、積點趣教室、學習吧、eliteracy 中小學數位素養教育資源網、資訊學

科中心網站資源 

學習目標 

以專題導向學習（PBL）策略，引導學生 

1. 理解媒體的基本運作邏輯與訊息生產，並了解 Deepfake 的基本概念與簡易技術原理 

     (影片觀察問答討論) 

2. 如何辨識假訊息與偏誤的媒體內容，辨識偽造影像，同時透過生活案例理解 Deepfake 的正向與 

    負向應用 (學習單完成) 

3. 培養學生能分辨 Deepfake 影像的風險，培養媒體識讀能力，應用查證工具驗證媒體訊息，並討論   

     如何保護自己與他人  (小組合作討論參與、課堂回饋) 

4. 認知數位公民責任感，避免濫用或傳播 Deepfake (學習單完成) 

5. 進行小組討論，提出對假影像的防範方法 (小組合作討論參與、課堂回饋) 

教學活動設計 

教學活動內容及實施方式 
時

間 

使用軟體、數位資源或

APP 內容 

第一節課 情境導入與基本概念 

一、引起動機 — 真實 vs 假造（5 分鐘） 

1. 說明〈畫皮〉故事中「假象與真實」的主題與寓意 

2.播放兩段「同一個人」但內容不同的一真一假(Deepfake)影片 

3.問題提問與討論 (引起興趣、自我檢查判斷方法) 

    Q1︰你覺得哪一段是真的？為什麼？怎麼判斷的？ 

    Q2︰如果影片能被完全偽造，會帶來什麼問題？ 

4.學生進行快速判斷 → 小組討論 → 全班分享 

5.引導學生「表象不可靠」與〈畫皮〉做連結  (學習單 1) 

6.引導學生回顧故事要點：妖怪畫皮 → 偽裝成美女 → 欺騙 

    男子 (誰被假象欺騙、為什麼容易相信外表) → 造成怎樣的  

    傷害 → 小組討論「畫皮騙人的技巧及後果」→ 將討論寫   

    在學習單上，理解古典文本與「假象」的關聯  (學習單 1) 

二、Deepfake 是什麼？（15 分鐘） 

         了解 Deepfake（深偽技術）的基本概念與功能  (學習單 3) 

         (科技對應 — Deepfake 是現代的畫皮) 

1.簡易比喻 

    1-1 Deepfake = 影像界的 AI 魔術師，將臉套到演員身上 

    1-2 使用大量照片訓練 AI → 模仿人臉 (AI 模型) → 拼接到新 

           影片，人臉合成 

2.Deepfake 的定義  (學習單 2) 

3.Deepfake 技術簡介 

    3-1 簡單原理（資料學習 → 模型模仿 → 生成影像） 

4.數位人權議題連結 

5.現實生活中的正向應用  (學習單 3) (任務卡 1) 

    5-1 電影特效(換臉) 

    5-2 歷史人物復原 

    5-3 語言學習（口型同步） 

三、Deepfake 的風險與問題（15 分鐘）  (學習單 4) (任務卡 1) 

1.常遇到的情境 

 
 
 

5  
分

鐘 

 
 
 
 
 
 
 
 
 
 
 

15  
分

鐘 

 
 
 
 
 
 
 
 
 
 
 
 

1.Canva 簡報 

 
2. eliteracy 中小學數位 

   素養教育資源網 — 網 

    路隱私【變身情人】 

 
3. 積點趣教室 

( 課堂加分系統，課中、

課後可給予授課班級學

生表現點數 ) 

  

  
4. 心智圖繪製 

5. 學習測驗卡 

    ( 積點趣教室的快問 



1-1 惡搞照片 → 可能形成霸凌 

1-2 假冒聲音 → 造成詐騙 

1-3 名人假影片 → 假新聞 → 假政治演講 → 造謠 

1-4 換臉影片、假色情影像 

2.分析說明 

2-1 肖像權、個資保護、隱私侵害 

2-2 轉傳假影片的危害 (誤導輿論、霸凌) 

2-3  AI 影片 ≠ 可信內容 (假證據) 

四、小組活動：真假影像判斷（5 分鐘） 

辨識影像可能被 AI 操弄的特徵，提升媒體識讀能力 

每組取六張圖片與短影片   (學習單 2) (任務卡 2) 

1.各小組任務 

1-1 判斷哪一張/段是 Deepfake 生成製作，並說出理由 

1-2 討論依據：臉部邊縁模糊、光影不一致、嘴型與聲音 

       不同步、眨眼、背景扭曲或變形、行為與人物平常風 

       格不符 … 等 

1-3 簡短報告：1 分鐘呈現小組觀察到的線索 

2.培養觀察力與媒體識讀技能 

五、議題探究 — 當〈畫皮〉出現在校園（5 分鐘） 

情境故事︰例如 小樺的照片被同學拿去合成 Deepfake，做成 

假影片散佈班級群組   (學習單 2) (任務卡 2) 

1.教師引導提問、小組討論 

1-1 看到影片時，會怎麼判斷真假？ 

1-2 小樺可能的感受？ 

1-3 製作者侵犯了什麼權利？ 

1-4 如果同學用 Deepfake 惡作劇，轉傳影片是否有問題？ 

       如何處理較為適當？ 

1-5 與〈畫皮〉中誰的行為最相似？ 

1-6 如何保護自己的照片不被惡用？ 

2. 教師統整與回饋 

2-1 影像偽造造成心理傷害、名譽受損 

2-2 涉及肖像權、妨害名譽、散布不實影像 

2-3 旁觀者若散播，也需負責 

3. 讓學生寫下 1 個今日收穫 + 1 個還想知道的問題 

 

第二節課 Deepfake 技術實作 

一、引起動機 — 認識 Deepfake 軟體（10 分鐘） 

          圖片或照片換臉，替換照片中的人物臉部，模擬換裝或換髮 

型 … 等功能，還可以合成搞笑或誇張的照片主題 

1. 線上免費 Deepfake 網站介紹 

2.例如︰MyEdit、FaceSwapper、Remaker、Artguru、DeepAR 

               https://myedit.online/tw/photo-editor/ai-face-swap/edit 
               https://faceswapper.ai/ 
               https://remaker.ai/face-swap-free/ 
               https://www.artguru.ai/unblur-image/ 
               https://www.store.deepar.ai/ 
二、個人照片換臉實作（20 分鐘） 

1. 請準備6張個人的獨照，利用線上免費 Deepfake 軟體， 

 
 

15  
分

鐘 

 
 
 
 
 
 
 
 

5  
分

鐘 

 
 
 
 
 
 
 
 

5  
分

鐘 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

10  
分

鐘 

 
 
 
 

      快答) 

  
 

  
 

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
1. 線上免費 Deepfake 網站 

— MyEdit、

FaceSwapper、

Remaker、Artguru、

DeepAR 
2. Padlet 小組實作作品分

享與討論區 

 
 
 
 

https://myedit.online/tw/photo-editor/ai-face-swap/edit
https://faceswapper.ai/
https://remaker.ai/face-swap-free/
https://www.artguru.ai/unblur-image/
https://www.store.deepar.ai/


    進行『單人換臉』 

1-1 MyEdit 

   
1-2 FaceSwapper 

 
1-3 FaceSwapper 

 
2. 請準備3張個人的獨照與3張網路上免費分享的照片，利 

    用線上免費 Deepfake 軟體，進行『多人換臉』 

1-1 Artguru 

                
 

 
 
 
 
 
 

10  
分

鐘 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

10  
分
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1-2 MyEdit 

 
1-3 Face Swapper 

 
三、視訊時 Deepfake 實作 — DeepAR（10 分鐘） 

1. 不需要上傳照片或影片，可以與朋友直接在視訊中換臉 

                
四、Deepfake 影片換臉 Demo（10 分鐘） 

1. 影片換臉、GIF 換臉或換衣服 … 等功能，需付費 Pro 版才 

能使用 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

10 
分

鐘 
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分
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五、小組討論與回饋（10 分鐘） 

1. 各小組的每位組員將自己的換臉照彚整到小組資料區， 

     並記録操作過程的心得 

2. 將自己的照片換臉後，並配上 AI 虛擬聲音，想進行哪方 

面的應用 

3. 教師聆聽各組彚整報告後，給予正向回饋與鼓勵 

 

第三節課 PBL 專題設計與製作 

一、教學活動流程 

1.引起動機 — 專題重點（10 分鐘） 

當 Deepfake 技術變得越來越真，如何保護自己與他人不被假影 

像傷害？ 

1-1 聚焦 Deepfake 的危險是什麼？如何自我保護？ 

1-2 能如何應對 Deepfake 造假？ 

1-3 提出 3 條「面對 Deepfake 的數位公民行動準則」— (不欺 

       騙、不侵權、不散播、不傷害) 

2.分組討論製作（15 分鐘）   (學習單 2) (任務卡 3) 

        2-1 說明 Deepfake 影像可能造成的個人與社會風險 

        2-2 建立古典文本與現代科技議題的連結能力 

2-3 任務一 

       各小組用 Canva 或平板製作一張「不被畫皮騙的五大數位 

       公民守則海報」草稿，例如︰ 

         不製作 Deepfake 傷害他人 

         不散播未查證影像 

         尊重他人肖像權與隱私 

         遇到可疑影像要查證 

         若涉及霸凌或詐騙 → 通報、協助受害者 

2-4 成果形式︰海報設計、1 分鐘短講影片 或 IG 懶人包 

2-5 任務二 

       以〈畫皮〉改編為現代劇本：「如果妖怪用的是 Deepfake 

       主角要如何看破？如何不當畫皮妖？如何別被假皮迷 

       惑？」(以 受害者、加害者、旁觀者 三種視角進行情境分 

析， 模擬劇本與作圖) 

2-6 任務三 

       製作兩段影片(真／假)讓其它小組同學們猜真假並討論 

2-7 任務製作步驟︰了解技術 → 辨識練習 → 查風險 → 找策略  

                                       → 製作成果 → 發表 

 
 
 
 
 
 
 
 
 
 
 
 
 

10  
分

鐘 

 
 
 
 
 

10  
分

鐘 

 
 
 
 
 
 

15  
分

鐘 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1. 小組專題報告 

    各組分享五位公民守則 

     海報、真/假影片與改編 

     劇本的編製歷程 

    ( 積點趣教室學生互評 

       可以進行同儕互評 ) 

2. 異質分組 

3. 『學習吧平台』 

4. 『Padlet 作品區』 



3. 小組成果發表（20 分鐘） 

3-1 任務四 

      每組呈現 4 分鐘 + 1 分鐘回饋 (共4組) 

3-2 教師引導與協助學生表達概念 

3-3 教師給予建議講評(獎勵與回饋) 

4. 課後延伸 —任務五  自主探究如何利用 AI 工具辨識 Deepfake？ 

※ 課程教材實作任務︰建置於『學習吧平台』、『Padlet 作品區』 

※ 互評對象抽籤，隨機產生，實作採異質分組合作學習方式 

※ 評量方式（歷程導向） 

※ 分組合作 (異質分組) 

評量項目 對應方式 

影片觀察與討論 課堂參與、口頭回應 

學習單 判斷正確性、理由說明 

小組合作 討論投入度、角色分工 

成果發表 可行性、責任意識 

 
20  
分

鐘 

教學成果 

 

 

說明︰學生作品  — 單 人換臉 說明︰學生作品  —  單人換臉 

  

說明︰學生作品  —  影片換臉 說明︰學生作品  —  多人換臉 

 

 



說明︰學生作品—五大數位公民守則海 

              報」草稿 
說明︰學習吧！課程學習內容與作業繳交 

(ps.學生利用 prompt 結合 AI 生成圖) (ps.學生利用 prompt 結合 AI 生成圖) 

說明︰學生任務二模擬劇本與作圖作品 說明︰學生任務二模擬劇本與作圖作品 

教學心得 

與 

省思 

（含教學調整的脈絡、成效分析、教學省思、修正建議等） 

1.預期的教學成果與成效分析 

透過課堂解說與學習，學生更深刻的認知了 (1) Deepfake 基本的技術原理與應

用情境，並且能辨識到 Deepfake 涉及的數位人權問題，同時增進個人媒體識讀的意

識。(2) 在數位時代數位環境中，不受數位暴力侵犯，對自己的數位資料更有保護的

意識，同時以合法方式獲取適當正確的數位訊息。(3) 透過課程教學後，學生更能明

瞭在資訊多元化的時代中，每件事或每種資訊會因不同人的不同觀點與不同的看法

視角，而有不同的理解與解讀；而所謂的對與錯，也會因人的不同觀點不同的解讀

視角而評判為對或錯，因此，更需培養自己本身對媒體資訊的識讀判斷能力。 

2. 教學省思 

國中三年級的學生雖然理解力有比較提高，但 Deepfake 主要用「深度學習模

型」學習大量照片、影片或聲音後，嘗試產生看起來像真的假影像/聲音，學生在學

習導引過程中，較難直正理解電腦用大量資料「學著模仿」，效果好壞取決於資料量

和模型能力。 

透過教學活動進行，可以發現國中生學習 Deepfake 會遇到的問題，包含︰ 

(1) 學生覺得 Deepfake 軟體很酷，卻不是真正了解網路作品不是「任意隨意製作」 

     就好，會造成當事人實質上傷害的嚴重性。 

(2) 資料使用的隱私問題，Deepfake 的訓練需要大量人臉資料，在未經允許收集與使      

      用別人的照片依然是違法，需要更加強「資料倫理」與「肖像權保護」意識。 

(3) 國中三年級的學生對於模擬劇本的能力仍有很大的努力與進步空間，但還是有能 

     力利用 prompt與 AI生成工具進行對話產出任務二的作圖。 

3. 修正建議 

(1) 教學方向可更著重給於學生更明確的「不可使用範例」的界線，更加強調科技倫 

      理與法律（例如︰肖像權、著作權、個資）之間的密不可分性。 

(2) 國中三年級學生每週的資訊課程只有1節，明瞭 PBL 專題設計與製作的概念後， 

      仍然需要較多的收集整理資料、小組成員共同思考與討論的時間，才能有較具體 

      的最後成果產出。 

(3) 教案日後，預期運用於高中「媒體識讀／數位公民」課程，以高中一年級的學生 

      進行最後的 PBL 專題設計與製作，期望能產出較具較深度的成果。 

參考資料 

（含論文、期刊、書刊剪報、專書、網路資料、他人教學教案等） 
1.千年妖狐甘做小妾，與女主人争風吃醋，施展妖法變女主人為妖怪《畫皮》 

    https://www.youtube.com/watch?v=MGB2-slBids 
2. eliteracy 中小學數位素養教育資源網 — 網路隱私【變身情人】 

    https://www.youtube.com/watch?v=igHMmSsY1QI 

https://www.youtube.com/watch?v=MGB2-slBids
https://www.youtube.com/watch?v=igHMmSsY1QI


3. 1140313-媒體識讀：事實查核的概念與技巧 

https://www.youtube.com/watch?v=ISlSZmE_OzU 
4. 媒體識讀的三要與三不要 

https://udncollege.udn.com/7184/ 
5.認識 Deepfake 防範假訊息 

https://www.youtube.com/watch?v=VEgGSbFWjb8 
6.媒體識讀的三要與三不要 

https://udncollege.udn.com/7184/ 
7.熱線追蹤-AI 深偽技術 詐騙新招數 

https://www.youtube.com/watch?v=P9b_bqeilyo 
8.趨勢科技 AI 防詐達人：深度偽造技術之簡介、預防與解決方案 

https://helpcenter.trendmicro.com/zh-tw/article/tmka-20062 
9. EMO2：末端執行器引導的音訊驅動虛擬形象影片生成 

https://www.hkcert.org/tc/blog/deepfake-where-images-don-t-always-speak-truth 
10.如何察覺「DEEPFAKE」假影片？他解析原理及優缺：科技是雙面刃 

  https://www.youtube.com/watch?v=2Zm0vNxnlYw&t=1s 
11.「Deepfake 技術如何讓影像真假變得難以辨識」  

It's Getting Harder to Spot a Deep Fake Video 
https://www.youtube.com/watch?v=gLoI9hAX9dw&t=3s 

12. 「DeepFake 是怎麼換臉的！？眼見不一定為憑」  https://reurl.cc/Ab9QVj 

         https://reurl.cc/Ab9QVj 
13. 詐騙集團如何使用深偽技術(Deepfake)變臉？ 調查官教您破解騙術 

   https://www.youtube.com/watch?v=pfyQC_Rk5Ao 
14. 10分鐘用 AI 生成假影片 連專家都被騙倒 如何識別   

        https://www.youtube.com/watch?v=76x0aOzLHVo 
15. 都能做出 Sora 了，反過來做偵測 AI 生成的工具應該也很簡單...嗎？   

        https://www.youtube.com/watch?v=7lk8fxy18yA 

附錄 學習單 (附件一) 、任務卡 (附件二)、測試卡  (附件三) 、學習卡  (附件四) 
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附件二 

 

 

 

 

 

 

 

 

 

 



附件三 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



附件四 

學習卡 

  

  

  

  

  



  

  

  

  

  

 


