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〈資安素養〉簡案 

學習領域 資訊領域 學習科目 資訊 

學習範圍 中年級資安素養 教學堂次 2節 

教學資源 

1. 新北市親師生平台、教育部全民資安素養網、PaGamO遊戲學習平

台、學習吧、均一教育平台、 Google網路新世界（巨岩版）。 

2. 電腦、觸屏電視。 

對應指標 

學習表現： 

資議 p-Ⅱ-1 認識以資訊科技溝通的方法。 

學習內容： 

資議 D-Ⅱ-3 資訊安全的基本觀念。 

核心素養 

具體內涵 

綜合-E-B2蒐集與應用資源，理解各類媒體內容的意義與影響，用以處理

日常生活問題。 

生活-E-B2運用生活中隨手可得的媒材與工具，透過各種探究事物的方法

及技能，對訊息做適切的處理。 

資料來源 教育部全民資安素養網站教學指引、Google網路新世界（巨岩版）教材 

教學計畫內容 

課程內容 
時

間 
教學技巧 教學資源/教學成果 

第 

一

節 

【引起動機】    

1. 學生登入新北市親師生平台→

學習吧→教育部全民資安素養

網（介紹該網站界面及內容） 

2. 在網路的使用經驗中，是否曾

經不小心點到色情、暴力或是

盜版的網站？當時你有什麼感

覺？ 

3. 當我們在使用網路時，需要注

意哪些事情，才能免於不小心

誤觸網路的地雷呢？ 

4. 使用網路有哪些優、缺點？ 

5. 讓學生透過學習吧→全民資安

素養自我評量網站，進行資訊

素養先備知識自我測驗→全班

討論。 

5 實機操作 

 

 

教師導學 

連結單元主

題學習重點 

 
學習吧的課程內容 

 

 
教育部全民資安素養網 

 

 
全民資安素養自我評量網 
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 【發展活動】    

一、學生自學： 

1. 觀看【主題影片】網路安全基

本觀念動畫，進行自主學習。 

2. 學生完成學習吧【延伸閱讀】

書籍作業劃記重點-【良好的

資訊素養】。 

3. 學生完成學習吧【評量測驗】

我是網路安全達人，並截圖上

傳測驗成績。 

二、教師導學： 

1. 教師說明網路安全防身術： 

⚫ 遵守網路分級制度，不瀏覽不

當資訊的網站。 

⚫ 未經老師或家長同意，不可將

個人自己或他人的帳號、密碼、

地址、電話等個人資料公開。 

⚫ 未經父母同意，絕不私下與網

友見面或參加網路發起的活動 

⚫ 上網購物交易要注意交易安全

並先徵求家長同意。 

⚫ 與師長討論上網規矩，並與父

母約定上網時間並確實遵守。 

⚫ 使用學校或公共場所的電腦上

網登錄時，不勾選「記住我的

帳號」，離開前務必要登出。 

三、分組討論、說明 

1. 教師提問，請學生發表意見。 
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實機操作 

學生自學 

 

 

 

示範引導學

生操作評量

作答截圖及

上傳 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

組內共學 

教師導學 

 
【主題影片】網路安全基本

觀念動畫 

 
學習吧-【延伸閱讀】書籍作

業劃記重點-良好的資訊素養 

 
【評量測驗】我是網路安全

達人 
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⚫ 分享自己使用網路的經驗和感

受，並思考網路的利弊。 

⚫ 網路安全很重要，你曾經聽過

因為網路安全觀念不足而造成

負面後果的案例嗎？ 

⚫ 能否提供一些簡單而有效的網

路小常識？如：設定複雜的密

碼、不隨意點擊陌生連結或下

載附件…等等。 

學生完成評量測驗並截圖上

傳繳交作業 

 【總結活動】    

1. 教師總結上課重點，提醒學生

了解網路的特性、優點和風

險，並學習如何保護自己的個

人資料和隱私，避免受到詐

騙、盜用或騷擾。 

2. 學生登入 PaGamO，進行總結

評量任務：一般任務作業

【111-2網路安全基本觀念】 

⚫ 鼓勵學生完成任務作答，只要

完成任務者，皆可獲得獎勵。  

⚫ 鼓勵學生重覆觀看動畫教材及

延伸影片學習。 

⚫ 鼓勵學生完成均一教育平台任

務「網路安全守則」。 

⚫ 鼓勵學生練習「網路下載接接

樂」遊戲，透過遊戲建立正確

的網路使用觀念。 

⚫ 鼓勵學生回家後可以將課堂上

學習到的資安觀念向家人及親

友分享與宣導，成為資安推廣

小先鋒。 

11 實機操作 

線上測驗 

 
PaGamO一般任務作業【111-

2網路安全基本觀念】 

 
【延伸影片】隨拍隨傳-網路

隱私 

 
【延伸任務】均一教育平台

之網路安全守則 

 
Game-網路下載接接樂 
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第 

二

節 

【引起動機】 

1. 學生登入新北市親師生平台→

學習吧→教育部全民資安素養

網站 

2. 請同學想想，什麼是網路流

言？為什麼要避免相信和散播

網路流言？以及如何辨別和查

證網路流言的真偽？ 

3. 請同學想想，什麼是網路霸

凌？如何避免成為網路霸凌的

加害者或受害者？以及如何學

習面對和處理網路霸凌的情

況？ 
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實機操作 

 

 

教師導學 

連結單元主

題學習重點 

 
學習吧課程內容 

 
教育部全民資安素養網站 

【發展活動】    

 一、學生自學： 

1. 觀看【主題影片】網路謠言與

霸凌動畫，進行自主學習。 

2. 學生完成學習吧【延伸閱讀】

書籍作業劃記重點-【網路流

言與霸凌】。 

二、教師導學： 

1. 請同學分享自己曾經看過或聽

過的網路流言，引導學生思考

為什麼有人會製造或散播網路

流言，以及如何判斷訊息的可

信度。 

2. 請同學分享自己曾經遭遇或目

睹的網路霸凌經驗，引導學生
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實機操作 

學生自學 

 

示範引導學

生操作影片 

 

 

 

 

 

 

 

 

 

 

 
【主題影片】網路謠言與霸

凌動畫 

 
學習吧-【延伸閱讀】書籍作

業劃記重點-網路流言與霸凌 



5 
 

思考為什麼有人會進行或忽視

網路霸凌，以及如何區分開玩

笑和傷害他人的差異性。 

三、分組討論、說明 

1. 教師提問，請學生發表意見。 

2. 當我們遭受網路霸凌、謾罵

時，我們要與對方互罵嗎？ 

3. 我們能做什麼更有效用的事

呢？ 
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組內共學 

教師導學 

【總結活動】    

 1. 教師總結上課重點，提醒學生

不要誤信或轉傳網路流言，更

不要因為遭受或參與網路霸凌

而導致負面後果，體認網路流

言與霸凌的嚴重性和責任性。 

2. 提供一些簡單而有效的網路流

言查核平台或技巧，如：使用

網路搜尋引擎、查詢事實查核

網站、比對多個來源等。 

3. 提供一些簡單而有效的應對網

路霸凌的方法及建議，如：保

留證據、停止回應、封鎖聯

絡、尋求幫助等。 

4. 學生登入 PaGamO，進行總結

評量任務：一般任務作業

【111-2網路流言與霸凌】 

⚫ 鼓勵學生作答，只要完成任務

者，皆可獲得獎勵。  

⚫ 鼓勵學生重覆觀看多媒體教材

及延伸影片學習。 

⚫ 鼓勵學生完成均一教育平台任

11  

PaGamO一般任務作業【111-

2網路流言與霸凌】 

 
【延伸影片】聰明面對網路

霸凌 

 
【延伸影片】偽基解密-網路

識讀 

 
【延伸任務】均一教育平台
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附件一： PaGamO一般任務作業【111-2網路安全基本觀念】 

 
 

附件二：PaGamO一般任務作業【111-2網路流言與霸凌】 

 

務「聰明面對網路霸凌」。 

⚫ 鼓勵學生回家後可以將課堂上

學習到的資安觀念向家人及親

友分享與宣導，成為資安推廣

小先鋒。 

之聰明面對網路霸凌 


